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CYBER-VERSICHERUNG FUR DEN MASCHINEN- UND ANLAGENBAU

VDMA Cyber-Police™ (VCP)

CYBERANGRIFFE - DAS OFT UNTERSCHATZTE
RISIKO DES DIGITALEN ZEITALTERS.

Weltweit steht ,Made in Germany“ fur intelligent vernetzte Produkti-
on, wie das Beispiel Industrie 4.0 zeigt. Tatsachlich herrscht im
Maschinen- und Anlagenbau heute schon eine hohe Dynamik bei
der Einflhrung digitaler Prozesse und Produkte - viele Mitglied-
sunternehmen sind in den digitalen Welten Innovations- und
Marktfuhrer. Eine Vorreiterstellung, die ihre Schattenseiten hat.
Cyberangriffe durch Schadprogramme sind heutzutage an der
Tagesordnung und verursachen Schaden in Milliardenhéhe. Auch
der Maschinen- und Anlagenbau wird immer haufiger zur Ziel-
scheibe fir Cyberkriminelle.

Die bislang erhaltlichen Versicherungslésungen erfassen die Be-
durfnisse der Branche jedoch nur teilweise. Insbesondere die ra-
sante Entwicklung von Industrie 4.0 und die damit einhergehenden
Risiken aus der Digitalisierung und Vernetzung in der Produktion
kommen zu kurz. Abhilfe schafft die VDMA Cyber-Police, die eigens
fur den Maschinen- und Anlagenbau entwickelt wurde. Die Bran-
chenlésung bietet Versicherungsschutz fir Eigen- und Drittscha-
den - einschlieBlich aller Kosten. Sie leistet unter anderem, wenn
Unternehmen nicht mehr produzieren kénnen und es zu Betriebs-
unterbrechungs- und Vermoégensschaden kommt, Datenverlust ent-
steht oder Haftungsanspriche Dritter drohen.

Unser Tipp:

Um lhr Unternehmen umfassend gegen die finanziellen Folgen kri-
mineller Handlungen abzusichern, empfehlen wir zusatzlich den
Abschluss einer Vertrauensschadenversicherung (VSV). Die VSV
schiitzt lhr Unternehmen - ohne, dass ein Eingriff in lhr IT-System
stattfinden muss - vor den Folgen der zwar weniger digitalen,
aber gleichermafien realen Gefahren des Wirtschaftslebens wie
z. B. Vermogensschaden, die durch Betrugsdelikte Dritter oder
Veruntreuungsdelikte eigener Mitarbeiter verursacht werden.

VDMA CYBER-POLICE™ - VERSICHERUNGS-
SCHUTZ MIT ALL-RISK-DECKUNG.

Die VDMA Cyber-Police (VCP) wurde speziell auf die BedUrfnisse des
Maschinen- und Anlagenbaus zugeschnitten. Im Gegensatz zu an-
deren marktiblichen Bedingungswerken bietet sie pauschalen Ver-
sicherungsschutz fur alle mageblichen Dritt- und Eigenschaden,
die durch Eingriffe in das IT-System des Unternehmens entstehen.
AusgelOst wird der Versicherungsschutz allerdings nicht nur durch
die unzulassige Nutzung oder das unbefugte Eindringen in das
IT-System. Auch samtliche Datenrechtsverletzungen, Bedienungs-
fehler, Medienverstéfle und die Verletzung der Payment Card Indus-
try Datensicherheitsstandards sind vom Deckungsschutz umfasst.

Der Deckungsumfang der VDMA Cyber-Police im Uberblick:
Eigenschaden und Kosten
Nutzung externer Dienstleister aus dem Netzwerk des
Versicherers bzw. auf dessen Kosten, z. B. Krisenberater
oder Rechtsanwalte
Kosten der Schadenermittlung (Forensik) und
Datenwiederherstellung
Betriebsunterbrechungsschaden und Mehrkosten zur
Aufrechterhaltung des Geschaftsbetriebs
Kosten zur Erflllung gesetzlicher und vertraglicher
Informationspflichten bei Datenschutzverstéfien
Uberwachungsdienstleistungen bei Kreditkarten- /
Identitatsdiebstahl
Verteidigungskosten in Straf- oder Ordnungswidrigkeitenverfahren
Vertragsstrafen der Payment Card Industry

Drittschaden
Abwehr unberechtigter Anspriche und Freistellung von
berechtigten Anspriichen
Deckung fur verschuldensabhéangige und verschuldens-
unabhéangige Haftung
Versicherungsschutz fur Schadenersatzanspriche wegen
Verletzung von Persdnlichkeitsrechten



EXKLUSIV FUR VDMA MITGLIEDSUNTERNEHMEN
- WICHTIGE ZUSATZBAUSTEINE INKLUSIVE.
Neben der umfassenden All-Risk-Deckung bietet die VDMA Cyber-
Police zahlreiche weitere Deckungsbausteine, die auf die speziellen
Anforderungen des Maschinen- und Anlagenbaus zugeschnitten sind.

Die zusatzlichen Bausteine der VDMA Cyber-Police:

Pauschale Konzerndeckung

In den Versicherungsschutz sind alle Tochterunternehmen einbe-
zogen - einschlieflich aller Arbeitnehmer, Zeitarbeitskrafte und
Fremdpersonal auf dem Betriebsgeléande.

Kostenfreie ,Erste Hilfe“ - bereits im Verdachtsfall

Direkte erste telefonische Unterstutzung bei Nutzung der Not-
fall-Hotline (Experteneinschatzung, Sofortmafnahmen zur Scha-
denminderung und Ursachenermittiung) - ohne Anrechnung eines
Selbstbehalts und unabhangig davon, ob sich im Nachhinein ein
Versicherungsfall bestatigt.

Experten-Netzwerk

Professionelle Unterstutzung im Schadenfall von ausgewahlten,
spezialisierten Dienstleistern auf Kosten des Versicherers - auch
weltweit.

Ruckwartsdeckung
Ereignisse, die vor Vertragsbeginn eingetreten sind, sind vom Ver-
sicherungsschutz umfasst (sofern sie nicht bereits bekannt sind).

Rickwirkungsschaden durch Cybervorfall bei Zulieferern (optional)
Versicherungsschutz fur Eigenschaden aufgrund der Nichtverfug-
barkeit von Zulieferbetrieben (erfordert Einzelfallprifung durch Ver-
sicherer).

DIE VDMA CYBER-POLICE™ -
IHRE VORTEILE IM UBERBLICK:

Umfassende All-Risk-Deckung
Weltweiter Versicherungsschutz

Versicherungsschutz umfasst Eigen- und Drittschaden

Deckung flr verschuldensabhangige und -unabhangige Haftung

Sachschaden am eigenen IT-System mitversichert

Deckung flr Eigenschaden infolge Nichtverfugbarkeit von
externen Cloud-Services

» Versicherungsschutz flr Sachschaden an Erzeugnissen wahrend
des Herstellungsprozesses und im Lagerbestand

Ersatz von Vermdgensschéaden durch manipulierte Uberweisungen
oder Warenlieferungen infolge eines Hackerangriffs

Deckung fur gesetzliche Anspriche wegen des Nutzungsausfalls
von gelieferten Erzeugnissen (insbesondere Maschinen) aufgrund
von Hackerangriffen - auch wahrend der Fernwartung oder dem
Condition Monitoring

» Ubernahme von Vertragsstrafen wegen der Verletzung von Verein-
barungen zur Daten-, Informations- und Netzwerksicherheit sowie
wegen der Nichterfullung von Liefer- und Abnahmeverpflichtungen

Umfassender Datenbegriff - versichert sind auch Produktions-
und Maschinendaten sowie Daten bzw. Informationen Uber das
Verhalten von Bedienern an Maschinen und Anlagen

Wir erstellen lhnen gerne einen konkreten, auf lhre Belange
zugeschnittenen Vorschlag. Sprechen Sie mit uns!

Weitere Informationen: www.vdma-cyberpolice.de
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Geschaftsadresse:

VSMA GmbH

Lyoner Strafle 18

60528 Frankfurt am Main

Telefon: 069-66031111
Telefax: 069-66031575

www.vsma.de
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